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摘 要： 可视秘密共享的一个主要不足是重构后图像的对比度损失严重．提出了利用反转实现理想对比度的密
图分存方案．编码轮数为 ｍ／ｈ（上取整）（ｍ和ｈ分别是白像素加密所用基阵全部列和全白列的数量），采取像素块编
码方式，每步都将 ｍ个连续相同的像素进行一次性加密编码，不产生像素扩展．对方案的正确性和安全性进行了证
明，并与类似方案进行了对比分析和实验．该方案编码效率较高，系统容量较小．

关键词： 可视秘密共享；反转；理想对比度；黑像素完善的可视秘密共享

中图分类号： ＴＰ３０９ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１０）０２０４６５０４

ＩｄｅａｌＣｏｎｔｒａｓｔＳｅｃｒｅｔＩｍａｇｅＳｈａｒｉｎｇＵｓｉｎｇＲｅｖｅｒｓｉｎｇ

ＺＨＡＮＧＨａｉｂｏ，ＷＡＮＧＸｉａｏｆｅｉ，ＸＵＨａｉｑｉａｏ，ＨＵＡＮＧＹｏｕｐｅｎｇ
（ＷｕｈａｎＤｉｇｉｔａｌＥｎｇｉｎｅｅｒｉｎｇＩｎｓｔｉｔｕｔｅ，Ｗｕｈａｎ，Ｈｕｂｅｉ４３００７４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｉｎｖｉｓｕａｌｓｅｃｒｅｔｓｈａｒｉｎｇ（ＶＳＳ）ｓｃｈｅｍｅｓ，ｔｈｅｃｏｎｔｒａｓｔｏｆｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅｉｓｍｕｃｈｌｏｓｔ．ＡｎｏｖｅｌＶＳＳｓｃｈｅｍｅ
ｗｉｔｈｒｅｖｅｒｓｉｎｇｉｓｐｒｅｓｅｎｔｅｄ．Ｉｔｃａｎａｃｈｉｅｖｅｒｅａｌｌｙｉｄｅａｌｃｏｎｔｒａｓｔｗｉｔｈｉｎ（ｔｈｅｃｅｉｌｉｎｇｉｎｔｅｇｅｒｏｆ）ｍ／ｈｅｎｃｏｄｉｎｇｒｕｎｓ，ｗｈｅｒｅｍａｎｄｈ
ａｒｅｒｅｓｐｅｃｔｉｖｅｌｙｔｈｅｎｕｍｂｅｒｏｆａｌｌｃｏｌｕｍｎｓａｎｄｔｈｅｎｕｍｂｅｒｏｆｗｈｏｌｅｗｈｉｔｅｃｏｌｕｍｎｓｉｎｔｈｅｂａｓｉｓｍａｔｒｉｘｆｏｒｗｈｉｔｅｐｉｘｅｌｓｅｎｃｏｄｉｎｇ．Ｉｔ
ｅｎｃｏｄｅｓａｓｅｃｒｅｔｉｍａｇｅｂｌｏｃｋｂｙｂｌｏｃｋａｎｄｎｏｐｉｘｅｌｅｘｐａｎｓｉｏｎｏｃｃｕｒｓ．Ａｂｌｏｃｋｃｏｎｓｉｓｔｓｏｆｃｏｎｓｅｃｕｔｉｖｅｍｐｉｘｅｌｓｗｉｔｈｓａｍｅｔｙｐｅ，
ｗｈｉｃｈｍｅａｎｓｔｈａｔｍｐｉｘｅｌｓｔｏｇｅｔｈｅｒｊｏｉｎｉｎｔｏｅａｃｈｅｎｃｏｄｉｎｇｓｔｅｐ．Ｔｈｅｐｒｏｏｆｏｆｉｔｓｃｏｒｒｅｃｔｎｅｓｓａｎｄｓｅｃｕｒｉｔｙ，ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ，
ａｎａｌｙｓｅｓａｎｄｃｏｍｐａｒｉｓｏｎｓａｒｅａｌｓｏｓｈｏｗｎ．Ｈｉｇｈｅｎｃｏｄｉｎｇｅｆｆｉｃｉｅｎｃｙａｎｄｌｏｗｓｙｓｔｅｍｃａｐａｃｉｔｙａｒｅｉｔｓｍａｉｎａｄｖａｎｔａｇｅｓ．

Ｋｅｙｗｏｒｄｓ： ｖｉｓｕａｌｓｅｃｒｅｔｓｈａｒｉｎｇ（ＶＳＳ）；ｒｅｖｅｒｓｉｎｇ；ｉｄｅａｌｃｏｎｔｒａｓｔ；ｐｅｒｆｅｃｔｂｌａｃｋｖｉｓｕａｌｓｅｃｒｅｔｓｈａｒｉｎｇ（ＰＢＶＳＳ）

１ 引言

１９９４年，Ｎａｏｒ与 Ｓｈａｍｉｒ［１］共同提出了第１个可视秘
密共享（ｖｉｓｕａｌｓｅｃｒｅｔｓｈａｒｉｎｇ，ＶＳＳ）方案．该方案将一幅秘
密黑白图像分存到 ｎ个份额（透明的黑白图像）中，其
中任意等于或多于 ｋ（ｋ≤ｎ）个份额叠加在一起可恢复
出人眼可辨识的原始图案，少于 ｋ个份额（叠加）不可
能透露关于原始秘密的任何信息．

ＶＳＳ方案一般用两个基阵 Ｍ０和 Ｍ１（ｎ×ｍ维布尔
矩阵）分别将秘密白像素和黑像素加密成或白或黑、具

有一定灰度的像素块（块长为 ｍ）．若秘密黑像素能够
完全重构为全黑的像素块，则称为黑像素完善的 ＶＳＳ
（ｐｅｒｆｅｃｔｂｌａｃｋＶＳＳ，ＰＢＶＳＳ）方案；否则称为黑像素不完善
的ＶＳＳ（ｎｏｎｐｅｒｆｅｃｔｂｌａｃｋＶＳＳ，ＮＰＢＶＳＳ）方案．

虽然目前涌现出了许多扩展型或新型ＶＳＳ方案，但
仍存在一个不容回避的问题：重构（重叠）后图像的对比

度损失严重［２～５］．近来，一个有效解决该问题的方法
———借助反转操作并适当增加编码轮数———已初露端

倪，并正在形成一个研究热点［６～８］．

２ 相关工作

２００４年，Ｖｉｅｔ与 Ｋｕｒｏｓａｗａ［６］设计了第１个该方面的
方案，但仅能获得近似理想的对比度．为了达到理想对
比度，该方案需要进行无限轮编码．但编码轮数越多，产
生的份额就越多，系统存贮和传输等开销也越大，因而

此类方案的设计重在降低编码轮数．后来，Ｃｉｍａｔｏ等［７］

提出的方案将编码轮数降为 ｍ（基阵 Ｍ０或 Ｍ１的列向
量数）．Ｙａｎｇ等［８］又引入移位操作作为补充，进一步将
编码轮数降为（ｍ－ｈ＋１），其中 ｍ＞ｈ＞０，ｈ为基阵Ｍ０
中全白列的个数．而且，文献［７，８］给出的方案均实现了
理想对比度．

在密图分发阶段，上述方案均是基于传统 ＰＢＶＳＳ
方案，只是每轮编码方式不同．ＶｉｅｔＫｕｒｏｓａｗａ方案［６］将
基础方案根据需要独立地执行一定的轮数；Ｃｉｍａｔｏ等方
案［７］将基阵的每 １列用于其中 １轮的编码；Ｙａｎｇ等方
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案［８］将传统ＶＳＳ方案作为首轮编码，然后将最新１轮产生
的份额中对应于每个秘密像素的由 ｍ个子像素组成的块
执行块内循环右移１位操作，从而形成新１轮的份额．

在密图重构阶段，上述方案的处理都是一样的．对
于每轮编码，ｋ或更多个份额叠加，可重构出一幅对比
度较差的图像 Ｔｉ．然后执行”反转叠加反转”过程，即
将各个 Ｔｉ反转，再将反转后的 Ｔｉ叠加，并再次反转，完
成密图重构．设编码轮数为 ｒ，则最终还原图像可记为

珔Ｔ１＋珔Ｔ２＋…＋珔Ｔｒ，其对比度显著改善［６～８］．此时，可将原
始秘密白和黑像素最终重构后的趋白程度分别记为 Ｐ０
和 Ｐ１．易知，若方案具有理想对比度，则有 Ｐ０＝１和 Ｐ１
＝０．
归纳起来，上述方案存在以下不足：

（１）ＶｉｅｔＫｕｒｏｓａｗａ方案［６］和Ｙａｎｇ等方案［８］存在像素
扩展，各份额大小是原始密图的 ｍ倍，导致还原后密图
变形，且需要更多的存贮和传输开销．

（２）一次仅加密１个像素，效率较低．由于此类方案
需多轮编码，效率问题值得关注．

（３）编码轮数有待进一步降低，以利于实际应用．
基于此，本文提出一个新的基于 ＰＢＶＳＳ和反转操

作的密图分存方案，仅「ｍ／ｈ?轮编码就可实现理想对
比度，且不产生像素扩展，一次能同时编码 ｍ个像素．

３ 本文方案

３１ 秘图分发

加密编码的对象是由 ｍ个连续的具有相同类型的
像素组成的像素块．设当前待编码块在密图中的位置
为 ｌ１，ｌ２，…，ｌｍ，则其间可能存在间隔，易知这些间隔位
置上的像素具有相反类型，它们将参加下一个块的编

码．
先解决白像素块（即 ｌ１，ｌ２，…，ｌｍ全为白像素）的加

密编码．这里引入集合 Ａ表示基阵Ｍ０中所有列的序
号，即 Ａ＝｛１，２，…，ｍ｝．

首轮编码时，先将基阵 Ｍ０随机列重排，并记重排
后基阵为 Ｍ１０．然后将 Ｍ１０中第 ｉ行的ｍ个子像素填入
第ｉ个份额中的ｌ１，ｌ２，…，ｌｍ位置．第１轮编码完成．此
时，令集合 Ｂ表示Ｍ１０中 ｈ个全“０”列的序号，即 Ｂ＝
｛ｉ１，ｉ２，…，ｉｈ｝，其中 １≤ｉ１，ｉ２，…，ｉｈ≤ｍ．则集合 Ｈ＝
ＡＢ中的元素是Ｍ１０中那些含有至少１个“１”的列的序
号．此时有：｜Ａ｜＝ｍ，｜Ｂ｜＝ｈ和｜Ｈ｜＝ｍ－ｈ．重复以
下步骤，直至 Ｈ＝ ．

从集合 Ｈ中任取ｈ个元素ｊ１，ｊ２，…，ｊｈ，在 Ｍ１０中，
将 ｊ１，ｊ２，…，ｊｈ列分别与集合Ｂ＝｛ｉ１，ｉ２，…，ｉｈ｝标示的
各列进行一对一互换．如，将第 ｉ１列与第 ｊ１列互换，第
ｉ２列与第 ｊ２列互换，…，第 ｉｈ列与第ｊｈ列互换．记互换

后形成的新基阵为 Ｍｕ０，其中 ２≤ｕ≤「ｍ／ｈ?．再将 Ｍｕ０
中第 ｉ行的ｍ个子像素填入第ｉ个份额中的ｌ１，ｌ２，…，
ｌｍ位置．然后，从集合 Ｈ中删除元素ｊ１，ｊ２，…，ｊｈ．第 ｕ
轮编码完成．

值得注意的是，最后 １轮编码时有可能出现集合
Ｈ中元素个数ｘ＜ｈ的情形，此时只需将集合 Ｂ＝｛ｉ１，
ｉ２，…，ｉｈ｝标示的前 ｘ个列与ｊ１，ｊ２，…，ｊｘ列互换．
若 ｌ１，ｌ２，…，ｌｍ为黑像素块，则在每轮编码中，均将

基阵 Ｍ１随机列重排，并将重排后基阵的第 ｉ行的ｍ个
子像素填入第 ｉ个份额中的ｌ１，ｌ２，…，ｌｍ位置．共进行
「ｍ／ｈ?轮编码．

重复上述像素块编码过程直至整张密图分发完

成．最后，每个参与者只拥有「ｍ／ｈ?个份额．另外，有可
能出现密图最后所剩像素个数 ｙ＜ｍ的情形．解决办法
是，先仍将它们当作一个完整的块进行处理，填入时只

取当前生成好的基阵中的前 ｙ列．
３２ 秘图重构

重构过程与其它具备反转功能的方案一样，经过

“反 转叠 加反 转”过 程 后，最 终 重 构 图 像 为
珔Ｔ１＋珔Ｔ２＋…＋Ｔ「ｍ／ｈ?，并具备理想对比度，即 Ｐ０＝１和
Ｐ１＝０．
３３ 方案的正确性与安全性

定理１ 本文方案能够在「ｍ／ｈ?轮编码内达到理
想对比度，即 Ｐ０＝１和 Ｐ１＝０．

证明 首先，本文方案是基于ＰＢＶＳＳ方案，故对于
任一个秘密黑像素，它在每轮叠加还原图像 Ｔｉ中必定
是黑像素．所有 Ｔｉ经过“反转叠加反转”过程后，该像
素在最终重构图像中也必定是黑像素．故有 Ｐ１＝０．

其次，黑像素的编码轮数是「ｍ／ｈ?．白像素编码
时，每轮都从集合 Ｈ中取出ｈ个元素，直到最后１轮 Ｈ
中所剩元素个数不超过 ｈ．由于开始编码时有 Ｈ＝Ａ，
｜Ａ｜＝ｍ，编码完成时又有 Ｈ＝ ，故所需编码轮数等

于「ｍ／ｈ?．
再看白像素的加密编码．可将 ｍ个连续的白像素

看作一个整体的“像素”．从方案的编码过程易知，对于
该“像素”中的每１个子像素，在至少１个还原图像 Ｔｉ
中的同样位置有１个白色子像素与之对应．另一方面，

由ＤｅＭｏｒｇａｎ定律，有珔Ｔ１＋珔Ｔ２＋…＋Ｔ「ｍ／ｈ?＝Ｔ１×Ｔ２×
…×Ｔ「ｍ／ｈ?，表明经过“反转叠加反转”过程后，每１个
子像素在最终重构图像中也必定是白色．故有Ｐ０＝１．

综上所述，本文方案能够在「ｍ／ｈ?轮编码内达到
Ｐ０＝１和 Ｐ１＝０，即获得理想对比度．

（证毕）

定理２ 本文方案的安全性与传统 ＮａｏｒＳｈａｍｉｒ方
案等价．
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证明 ＶＳＳ方案的安全性与所选基阵的构造及加
密编码方式有关［１］．易知本文方案的安全性主要取决
于加密编码方式．在传统 ＮａｏｒＳｈａｍｉｒ方案［１］中，当编码
白（或黑）像素时，先将对应的基阵 Ｍ０（或 Ｍ１）随机列
重排．在本文方案中，对于黑像素，每轮编码前也同样
是将基阵 Ｍ１随机列重排．因而，黑像素编码的安全性
与传统ＮａｏｒＳｈａｍｉｒ方案等价．

再看白像素的加密编码．在第１轮编码前也是将基
阵 Ｍ０随机列重排（记重排后的基阵为 Ｍ１０），这意味着
白像素的第 １轮编码同样足够安全，且与传统 Ｎａｏｒ
Ｓｈａｍｉｒ方案等价．进一步地，从方案的密图分发过程易
知，后续各轮编码所用基阵 Ｍｕ０（２≤ｕ≤「ｍ／ｈ?）均是将
Ｍ１０中的若干列进行交换得到的，而列交换也是一种列
重排操作，可见 Ｍｕ０的安全性与 Ｍ１０等价，也即后续各
轮编码的安全性与第１轮等价，故白像素各轮编码的安
全性也与传统ＮａｏｒＳｈａｍｉｒ方案等价．

（证毕）

４ 实验与分析

取如式（１）所示的用于（４，４）ＰＢＶＳＳ的基阵，易知
ｍ＝６，ｈ＝３．取如图１所示密图．
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图２是本文方案与其它方案的对比实验结果．易
知，本文方案与Ｃｉｍａｔｏ等［７］方案没有像素扩展，其它方
案的扩展倍数均为６，还原后图像发生了变形；除了 Ｖｉ
ｅｔＫｕｒｏｓａｗａ［６］方案，其它各方案
均能在 ６轮编码内达到理想对
比度，而本文方案达到同样目的

仅需２轮编码．
本文方案除了适用于（ｎ，

ｎ）和（ｋ，ｎ）门限访问结构，也可
适用于通用访问结构［９］，这取决于具体实现过程中基

于ＰＢＶＳＳ的基阵的选取［１０］．另一方面，只要正确地选用
合适的色彩模型并引入半调化技术［１０，１１］，本文方案也

可应用于灰度和彩色图像并改善这类图像重构后的对

比度．
进一步地，以（ｋ，ｎ）门限访问结构为例，表１列出

了对上述各方案的分析结果．
在基于反转操作的 ＶＳＳ方案中，由于单轮加密编

码的复杂性主要体现在基阵列重排和填入操作，各方

案区别不明显，故表１重点讨论了重构阶段（包括叠加

和反转操作）的复杂性，易知重构复杂度与编码轮数成

正比．同时可知，编码轮数也与份额总数、系统容量、传
输带宽成正比．进一步表明降低编码轮数在此类方案
中的重要作用．以（ｋ，ｎ）门限访问结构为例，若编码轮
数减少 ｄ，则带来的直接好处是：份额总数减少 ｄｎ；
叠加操作至少减少 ｄｋ，最多减少 ｄｎ；反转操作减
少 ｄ；系统存贮容量及传输带宽至少减少 ｄｋ或ｄ
ｍｋ（存在像素扩展），最多减少 ｄｎ或ｄｍｎ（存
在像素扩展）．

此外，像素扩展既影响系统存贮容量和传输带宽，

也直接影响各份额及重构图像的视觉效果，表明像素

不扩展编码也是此类方案需努力的一个方向．
综上所述，在同样达到理想对比度的情况下，本文

方案具有最少的编码轮数、份额总数、系统容量、传输

带宽、重构复杂度，具有较高的编码效率，因而本文方

案的优势和现实意义明显．

５ 结束语

目前的研究工作一般都是用黑像素表示有用的秘

密信息．研究具有理想对比度的 ＶＳＳ方案后，可突破这
一限制，有用信息可用白像素或黑白混合色来表示．故
该项研究现实意义明显．本文基于 ＰＢＶＳＳ和反转操作
提出的新方案仅在「ｍ／ｈ?轮编码内即可达到理想对比
度，没有像素扩展，采取像素块编码方式提高了编码效

率，可适用于任意访问结构，也可应用于灰度和彩色图

像．进一步的研究方向是如何将本文方法应用于 ＮＰＢ
ＶＳＳ方案，使其获得理想对比度．
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表１ 基于（ｋ，ｎ）ＰＢＶＳＳ和反转操作的不同方案对比分析

ＶｉｅｔＫｕｒｏｓａｗａ［６］方案 Ｃｉｍａｔｏ等［７］方案 Ｙａｎｇ等［８］方案 本文方案

编码轮数 ｒ ｍ ｍ－ｈ＋１ 「ｍ／ｈ?
对比度 近似理想（ｒ→∞时理想） 理想 理想 理想

像素扩展倍数 ｍ １ ｍ １

重构复杂度
叠加操作（ｗ∈［ｋ，ｎ］） ｒｗ－１ ｍｗ－１ （ｍ－ｈ＋１）ｗ－１ 「ｍ／ｈ?ｗ－１
反转操作 ｒ＋１ ｍ＋１ ｍ－ｈ＋２ 「ｍ／ｈ?＋１

份额总数 ｒｎ ｍｎ （ｍ－ｈ＋１）ｎ 「ｍ／ｈ?ｎ
系统存贮容量（相对于原始密图的倍数） ｒｍｎ ｍｎ （ｍ－ｈ＋１）ｍｎ 「ｍ／ｈ?ｎ
系统传输带宽（相对于原始密图的倍数） ｒｍｎ ｍｎ （ｍ－ｈ＋１）ｍｎ 「ｍ／ｈ?ｎ
编码方式 单像素编码 单像素编码 单像素编码 像素块编码

编码效率 低 低 低 高
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